< ) ARNAQUENO
SITUPEUX!

Arnaques sentimentales



Un(e) inconnu(e) vous
contacte.

Sur les réseaux sociaux, une messagerie ou un
site de rencontre. Le profil est attirant, les
messages sont flatteurs.




Derriere I'ecran, un brouteur.

O

Les photos volées

Le visage d'un(e) inconnu(e), copié
pour créer un faux profil

La fausse célébrité Le faux militaire

Un compte « officiel » qui vous écrit En mission al'étranger, loin de tout,
personnellement seul et touchant




Bonjour mon amour, j'ai réve de toi
toute la nuit.

Tu es la premiére personne a qui je
pense en me réveillant.

@1 Ne parle pas de nous a ta famille, ils
ne comprendraient pas.



Un appel video endirect ?
Jamais.

« Ma caméra est cassee. » « Le réseau est trop
Appel faible ici. » Des audios ou des vidéos

vidéo , . , . . .
préenregistrés, oui. Un vrai direct, toujours une
Indisponible excuse.



Puis vient lademande d'argent.

« Je suis a I'hopital en ce « Je suis bloque a l'aeroport, « Mon héritage est bloque...
moment... » al'etranger... » »

« Je n'ai pas d'argent pour « Ma voiture est en panne...
venir te voir... » »




Des « preuves » pour paraitre credible.

Convocation Ordre de virement Acte notarié Frais de déblocage

Faux papiers officiels, fausses cartes d'identité ou de service, photos volées : tout est fabriqué.
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C'est unescroc.

Il ne viendra jamais

Une personne qui vous aime
vraiment trouve un moyen de vous
VOIr.

Il demandera toujours plus

Une personne qui vous aime ne
vous demande jamais d'argent,
surtout sans vous avoir
rencontré(e).



Soyez tres prudent(e) silapersonne:

dit vous aimer sans vous avoir jamais i :

@ . J &:1 refuse toute vidéo en direct avec vous
% rencontré(e) X

@ vous demande de I'argent sans vous avoir
X

@ trouve toujours une excuse pour ne pas venir .
x vu(e) en vrai

E\x veut garder votre relation secréte | vous demande des photos intimes

Plus vous voyez de sighes, plus c'est dangereux. Parlez-en tout de suite a quelqu'un de confiance.



Comment se proteger ?

Refusez les
inconnus

N'acceptez pas en amides
personnes que vous ne
connaissez pas dans la vraie
vie.

Vérifiez les photos

Recherche d'image inversée,
ou outils de vérification sur

asso-arnaguemoisitupeux.net.

Sécurisez vos
comptes

Compte privé, mot de passe
solide, double vérification. Ne
partagez jamais papiers ou
photos intimes.



Vous éetes victime ? Reagissez.

Coupez le contact et ne payez plus rien, méme en cas de chantage
Gardez messages, profils, captures d'écran et recus de paiement
Au commissariat ou a la gendarmerie, et signalez le profil a la plateforme

Info Escroqueries : 0 805 805 817 (gratuit)
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SITUPEUX!

Vous n'étes jamais seul(e)s.

Un doute ? Parlez-en a quelqu'un de confiance : un proche, un
éducateur, un professionnel de santé.

asso-arnaquemoisitupeux.net



